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Para tener a la mano

En columnas
anteriores hemos
visto que los tres

pilares basicos de la
seguridad de la
informacion son el
resguardo de la
integridad,
confidencialidad vy
disponibilidad. Ahora
presentamos el
conocimiento como
arma fundamental.
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Glosario
informatica

por
Gustavo Garcia Enrich

Sobre la disponibilidad, traté
nuestra dltima columnay el ries-
go del fuego como una amena-
za latente de suma importancia
por su poder destructivo.
Como referencia a las dos pri-
meras columnas hemos prepa-
rado un glosario de términos afi-
nes de uso comun en seguridad
TI, amanera de introducir a los
no especialistas, en la jerga que
cada vez se torna mas popular
dentro de las areas de sistemas.

La mayoria de los términos se
refieren alo que podriamos de-
nominar Seguridad Ldgica, sien-
do ésta la faceta que mas tiem-
po demanda a los expertos en
seguridad. Se han obviado aque-
llas definiciones puramente téc-
nicas mientras que otras se han
simplificado de forma que ge-
nere la idea del concepto.

e seguridad

Glosario

A

Activo: Se refiere a cualquier informacion o sistema relacionado con el
tratamiento de la misma que tenga un valor para la organizacién. Hoy
la informacion es uno de los activos mas valiosos de las compaiiias.

Accidental: Elemento contingente no provocado, casual.

Alerta: Notificacién de que se ha producido un incidente relacio-
nado con la seguridad de la informacién que, de no actuar, en
consecuencia puede convertirse en una contingencia mayor.

Andlisis de riesgos: Evaluacién sistematica de una situacién dada
para, en base a la informacién obtenida, identificar las distintas
fuentes de riesgo y estimar su probabilidad de ocurrencia. Es po-
sible cuantificar en forma aproximada el valor econémico de los
riesgos detectados.

Auditoria: Conjunto de procedimientos y técnicas para evaluar y
controlar, total o parcialmente, un sistema informatico, con el fin
de proteger sus activos y recursos.

Ataque de diccionario: Mecanismo utilizado para tratar de descu-
brir el password (contrasena) de un sistema en el que se prueban
todas la palabras recogidas de diccionarios creados a tales efec-
tos y basados en diccionarios idiomaticos.

Ataque de fuerza bruta: Mecanismo utilizado para tratar de descubrir
el password (contrasefia) de un sistema en el que se prueban todas
la palabras y combinaciones de letras y nimeros posibles. Ningin
sistema puede resistir un ataque de fuerza bruta si se cuenta con el
tiempo suficiente. Claves débiles pueden descubrirse en horas pero
claves fuertes (alfa numéricas) y largas pueden demandar anos (con
la capacidad actual de procesamiento pueden ser cientos).

Autenticacién: Accién mediante la cual se logra la identificacion
fehaciente de un individuo o un sistema.

B
BASILEA II: Un nuevo Acuerdo de Capital puesto en marcha a
finales del 2006. Segln la comunidad de supervisores y de la ban-
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ca privada, sera una banca mas séliday sen-
sible al riesgo de lo que fue bajo el Acuer-
do de Basilea |. En el campo informatico
calcula el riesgo operativo del negocio por
motivo del mal funcionamiento o
indisponibilidad de las TI. El Comité de
Basilea es también conocido como el “Ban-
co Central de los Bancos Centrales” por-
que esta integrado por representantes de
los Bancos Centrales de mas de 100 paises
miembros.

BS7799: Conocido como Information
Security Management Systems, Guidelines
for Information Security Risk Management.
Norma de seguridad de la informacién
publicada en 1995 por el British Standar
Institute. En 1998, fue publicada la segun-
da parte. La primera parte es un conjun-
to de buenas practicas para la gestién de
la seguridad de la informacién —no es
certificable— y la segunda parte especifi-

Backdoor: (Puerta trasera) Es un mecanis-
mo mediante el cual se accede a una apli-
cacion, servicio, o sistema por un método
solo conocido por el desarrollador de la
aplicacién y habitualmente realizado en for-
ma no autorizada.

Back Orifice: (BO) Una de las herramien-
tas mas antiguas y conocidas para el
Hacking de Win 9X, originalmente di-
senada como una herramienta de admi-
nistracién remota. Permite tomar el
control de una maquina remota con la
capacidad de enviar y recibir archivos,
modificar registro, robar claves, etc.

BCP (Business Continuity Plan): Plan desa-
rrollado para permitir que una organizacién
pueda seguir con las principales operacio-
nes de su negocio en caso de una contin-
gencia o un desastre.

ca el sistema de gestion de seguridad de la informacion —es  Bomba de correo: El envio masivo de grandes cantidades de
certificable—. La primera parte es el origen de ISO 17799 e  correo electrénico para lograr que el sistema de la victima

ISO 27002 y la parte segunda de ISO 27001. colapse.
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Digale Adids
a los Vidrios
Rotos

Cert No. 653/a
to EN54-11:2001

El ReSet es el Unico punto de llamada
manual que imita la apariencia y
sonido de la rotura de un vidrio a la
vez que ofrece al instalador y al
usuario los beneficios de un elemento
de operacion reprogramable.

- Aprobado y certificado segin EN54-
11:2001.

- La apariencia de vidrio ayuda a
disuadir de activaciones falsas.

- Imita la apariencia del vidrio roto al
ser activado.

- Una senal de alarma visible para
confirmar la activacion.

- Una simple tecla para reprogramar el
elemento en operacion.

- En extremo atractivo, calidad superior.

- Terminaciones de bajo perfil y trabajo
pesado - dos valores de resistor
incorporado -

- Disponible en cinco colores: rojo, azul,
verde, amarillo y blanco.

Y usted puede confiar en STI

: | Creadores del

dispositivo Stopper®Il,
| #1 en el mundo en el
combate de falsas
| alarmas de incendio
por mas de 25 anos.
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Safety Technology International, Inc.

www.Sti-europe.com
www.Sti=USA.com

Para informacion GRATIS marque el No. 72 en la Tarjeta del Lector

Tecnologia de |la informacion

Bomba Légica: Cédigo malicioso que se
ejecuta cuando existen condiciones espe-
cificas para su activacién. Esta técnica la
utilizan muchos virus como mecanismo de
activacién. El famoso virus conocido como
Martes |3, utilizaba esta técnica para acti-
varse los martes |3.

Bots: Término utilizado en la primera
internet derivado de la palabra “robot”.
Con él se denomina a pequenos trozos de
software que tienen la finalidad de actuar
de manera independiente en un compu-
tador, como un “robot” controlado remo-
tamente por un atacante. Symantec repor-
t6 6 millones de computadoras infectadas
por bots en el segundo semestre del 2006.

C

Caja Ignifuga: Cofre apto para el resguar-
do de copias de seguridad (backup)
especificamente desarrollado para la pro-
teccion contra el fuego de medios magné-
ticos. Cerificados bajo Normas EN 1047
o UL-72

CISM: (Certified Information Systems Ma-
nager). Es una acreditacién ofrecida por
ISACA que certifica a profesionales de se-
guridad de informacion.

Cifrado: Proceso mediante el cual se codi-
fica un mensaje en texto claro aplicandole
un algoritmo matematico. De esta mane-
ra se genera un cédigo ininteligible para
quien no posea la clave que permite des-
cifrar el contenido real.

COBIT: (Control Objectives for Information
and related Technology) Asociacion cuya
misidn es investigar, desarrollar, publicar
y promover un conjunto de objetivos de
control en tecnologia de informacién con
autoridad, actualizados, de caracter inter-
nacional y aceptados generalmente para
el uso cotidiano de gerentes de empre-
sas y auditores.

Codigo malicioso: Software capaz de rea-
lizar un proceso no autorizado sobre un
sistema con un deliberado propésito de
ser perjudicial. Virus, gusanos, troyanos
son algunos ejemplos de cédigo malinten-
cionado.

Confidencialidad: Propiedad que garantiza
que la informacién sea accesible solo a

aquellas personas que estan autorizadas
para tener acceso a ella.

Contingencia: Corresponde a un hecho no
previsto que interrumpe los servicios
informaticos que soportan el negocio de
una organizacién

Control: Conjunto de politicas, procedi-
mientos, practicas y estructuras
organizativas que aseguran una garantia
razonable o suficiente de que se lograran
los objetivos del negocio.

D
Delito: Acciones y omisiones dolosas y cul-
pables penadas por la ley.

Denegacion de servicio (DoS): Un ataque de
este tipo desorganiza o niega completa-
mente el servicio a usuarios legitimos, re-
des, sistemas u otros recursos por una sa-
turacién en la cantidad de solicitudes rea-
lizadas de forma maliciosa. Consumo de
todo el ancho de banda de una red en par-
ticular. En 1996 un proveedor del servicio
de internet (ISP) en el area de Nueva York,
fue atacado durante una semana, negan-
do el acceso ainternet a mas de 1000 com-
panias.

Desastre: Todo evento natural, accidental
o intencional, repentino y no deseado, ca-
paz de interrumpir la operacién habitual
durante el tiempo suficiente para afectar
de manera significativa al negocio y que
sobrepasa la capacidad de respuesta de la
organizacion. Por lo general los desastres,
por su magnitud pueden afectar a varias
empresas de un sector.

Disponibilidad: Propiedad que garantiza
que los usuarios autorizados tengan acce-
so a la informacién y a los recursos rela-
cionados con ella toda vez que se requie-
ra, en el momento que se requiera y don-
de se requiera.

Dolo: Es la voluntad consciente, encami-
nada u orientada a la perpetracién de un
acto que la ley tipifica como delito

DRP: (Disaster Recovery Plan). Metodolo-
gia que desarrolla los procesos necesarios
para recuperar los servicios informaticos
de una compania en caso de una contin-
gencia o un desastre.
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E

EN 1047 (parte | y parte 2): Norma europea que establece la
clasificacion y los métodos para ensayo de la resistencia al fuego
para cajas Y sala ignifugas para la proteccién de hardware, me-
dios magnéticos y otros medios porta datos.

Encriptacion: Proceso de convertir datos de texto plano en texto
cifrado mediante un algoritmo matematico para evitar que ter-
ceras personas lo puedan acceder.

Elevacién de privilegios: Proceso mediante el cual el usuario enga-
fa al sistema para que le otorgue derechos no autorizados, usual-
mente con el propdsito de comprometer o destruir el sistema.

Enumeracién: Proceso mediante el cual un atacante (hacker), una
vez dentro de un sistema, intenta identificar cuentas de usuario
validas o recursos compartidos mal protegidos. Con esta infor-
macién sélo es cuestién de tiempo el descubrir las contrasenas
que le daran acceso al sistema.

Exploit: Falla de seguridad en el desarrollo de una aplicacién o sistema
que permite a un atacante penetrar al sistema y robar informacién.

F

Fireproof Vault: Sala preparada para el gerenciamiento de riesgos
multiples como fuego, calor, inundacién, radiaciones electromag-
néticas, acceso no autorizado, robo, vandalismo, terremotos, etc.
(Ver Sala Cofre). Cumplimenta los requerimientos de protec-
cién de la Norma TIA 942.

Firewall: Aplicacién o herramienta de hardware o software que
funciona como sistema de defensa, para evitar cualquier tipo de
acceso no autorizado a un determinado sistema. Estos progra-
mas suelen usarse para la protecciéon de una computadora que
esta conectada a una red, especialmente internet. Controlan todo

PROXIGUARI

)

el trafico de entrada y de salida, informando o evitando activida-
des sospechosas.

Firma digital: La firma digital consiste en la utilizacién de un mé-
todo de encriptacién llamado asimétrico o de clave publica. Este
método consiste en establecer un par de claves asociadas a un
sujeto; una publica, conocida por todos los sujetos intervinientes
en el sector, y otra privada, sélo conocida por el sujeto en cues-
tién. De esta forma cuando se desea establecer una comunica-
cién segura con otra parte basta con encriptar el mensaje con la
clave publica del sujeto para que a su recepcién sélo el sujeto
que posee la clave privada pueda leerlo. Permite autenticar la
identidad del usuario emisor y la propiedad de un documento en
circulacion.

Fallo de seguridad: Programa o técnica que aprovecha una vulne-
rabilidad del software. Los fallos de seguridad pueden utilizarse
para provocar brechas de seguridad o atacar una red por otros
medios.

G

Gestion del riesgo: Proceso de identificacion, control y mitigacion
o eliminacion, a costo aceptable, de los riesgos que afecten a los
sistemas de informacion de la organizacion.

Gusano: Programa informatico que se autoduplica y autopropaga.
En contraste con los virus, los gusanos suelen estar especialmen-
te escritos para redes. El primer gusano famoso de internet apa-
recié en noviembre de 1988 y se propagd por si solo a mas de
6.000 sistemas a lo largo de internet.

H

Hacker: Persona que, gracias a sus grandes conocimientos en
programacion, informatica y electrénica, tiene la capacidad para
introducirse, salteando las barreras de seguridad, en redes o sis-
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temas informaticos de particulares, empresas o instituciones que
si estan conectados a internet.

Honeypot: Son, en su forma mas basica, servidores de informa-
cion falsos, posicionados estratégicamente en una red de prue-
ba, y alimentados con informacién falsa que es disfrazada como
archivos de naturaleza confidencial haciéndolos altamente atrac-
tivos para un hacker en busca de un blanco. Por Ultimo, el servi-
dor es habilitado con herramientas de monitoreo y rastreo de
informacién, de manera que cada paso y rastro de actividad de
un hacker pueda ser analizado y estudiado a fin de desarrollar
medidas defensivas.

Hoax: Mensaje de correo electrénico inofensivo creado para su
reenvio masivo que intenta hacer creer al receptor algo que es
falso. Alertan especialmente sobre virus inexistentes y se difun-
den por la red, a veces con mucho éxito causando al final casi
tanto dafo como si se tratase de un virus real.

1
Impacto: El costo para la empresa de un incidente que puede o

T-J345- 1680
mmail: ventas@programadies
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116 VENTAS DE SEGURIDAD MAYO JUNIO 2007

riolad. oo

no ser medido en términos estrictamente econémicos (pérdida
de reputacién, imagen, implicaciones legales, etc).

Integridad: Propiedad que salvaguarda la exactitud y totalidad de
la informacién y sus métodos de procesamiento y comunicacion.
Debe contener en forma completa lo que se espera que conten-
ga. También implica que la informacién que se recibe en un pun-
to remoto de una red debe ser exactamente igual a la que se
emitié en un punto local.

Ingenieria social: Es la practica de obtener informacién confidencial
através de la manipulacién de usuarios legitimos. Es habitual el uso
del teléfono o internet para enganar a la gente y llevarla a revelar
informacién sensible, o bien a violar las politicas de seguridad tipi-
cas. Con este método, los atacantes se aprovechan la tendencia
natural de la gente a confiar en su palabra, antes que aprovechar
agujeros de seguridad en los sistemas informaticos. Generalmente
se esta de acuerdo en que “los usuarios son el eslabon débil” en
seguridad; éste es el principio por el que se rige la ingenieria social.

Inventario de activos: Detalle de los recursos fisicos, informacion,
software, documentos, servicios, personas, etc. que tie-
nen valor para la compania y necesitan ser protegidos de
riesgos potenciales.

ISACA: (Information Systems Audit and Control Association).
Asociacion internacional de profesionales de la Seguridad
de la Informacién, dedicados a la auditoria, control y se-
guridad de sistemas de informacién.

I1SO 17799: (Cédigo de Practica para la administracién de
la Seguridad de la Informacién). Estandar internacional
de seguridad que provee las mejores practicas para la de-
finicién de controles proporcionando proactivamente so-
luciones para evitar interrupciones en las actividades y pro-
cesos del negocio, asegurando una proteccién adecuada
para los sistemas de informacion contra amenazas inter-
nas y externas.

K

Kevin Mitnick: El hacker mas famoso de todos los tiem-
pos. Tras ser detenido en 1995 por el FBI, que lo acusa-
ba de introducirse en los sistemas informaticos de em-
presas como Digital Equipment, Motorola Inc., Novell
Inc., Nokia Corp. y Sun Microsystems fue condenado a
46 meses de prisién. Adicional a la sentencia el fiscal
obtuvo una orden de la corte que prohibia a Mitnick el
uso del teléfono en la prisién alegando que el prisionero
podria obtener acceso a las computadoras a través de
cualquier teléfono.

Keylogger: Programa que intercepta todas las pulsaciones
realizadas en el teclado para obtener datos sensibles como
contrasenas, etc. Las pulsaciones son guardadas a manera
de archivos y posteriormente pueden ser enviados por
mail a un tercero sin conocimiento ni consentimiento del
usuario.
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L

Lammer: Personas aficionadas, sin conocimientos avanzados de
computacion, que quieren hacerse pasar por hackers utilizando

herramientas de dominio publico.

N

NFPA: (National Fire Protection Association)
Organizacién reconocida internacio-
nalmente como la maxima autoridad fuen-
te de conocimientos técnicos, datos, y me-
jores practicas sobre la problematica del
fuego orientada a la proteccién y preven-
cion. Practicamente cada edificio, proce-
so, servicio, disefio e instalacién en la so-
ciedad de hoy dia, se ve afectado por los
documentos (c6digos y normas) de la
NFPA.

NFPA 75: (Standard for the Protection of
Electronic Computer/Data Processing
Equipment). Estandar para la proteccién de
Equipamiento de Procesos de datos y com-
putadores.

No conformidad: Situaciéon que evidencia el
no cumplimiento de algun control, pudien-
do atentar contra la confidencialidad, inte-
gridad o disponibilidad de informacién sen-
sible, o bien representar un riesgo menor.

No repudio: Servicio de seguridad que evi-
ta que un emisor niegue haber remitido un
mensaje, cuando realmente lo ha emitido,
Yy que un receptor niegue su recepcion,
cuando realmente lo ha recibido.

P

Perito: Persona, que poseyendo la facultad y
los conocimientos cientificos, artisticos, téc-
nicos, informa bajo juramento sobre pun-
tos litigiosos la relacion de su experiencia.

PGP: Pretty Good Privacy es el programa de
cifrado por excelencia para la mayoria de
usuarios que pretenden proteger su correo
electrénico.

Phishing: Modalidad de estafa disefada con
la finalidad de robarle la identidad a usua-
rios de internet. El delito consiste en obte-
ner informacién tal como nimeros de tar-
jetas de crédito, contrasefas, informacion
de cuentas u otros datos personales por
medio de engafos. Este tipo de fraude se
recibe habitualmente a través de mensajes
de correo electrénico. Para que estos men-
sajes parezcan aun mas reales, el estafador

www.ventasdeseguridad.com

suele incluir un vinculo falso que parece dirigir al sitio web legiti-
mo, pero en realidad lleva a un sitio falso o incluso a una ventana
emergente que tiene exactamente el mismo aspecto que el sitio
web oficial. Estas copias se denominan “sitios Web piratas”. Una
vez que el usuario esta en uno de estos sitios web, introduce
informacién personal sin saber que se transmitira directamente
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al delincuente, quien la utilizara
para realizar compras, solicitar una
nueva tarjeta de crédito o robar su
identidad.

Phreaking: Expertos en el hackeo
de sistemas de telefonia fija o
inalambrica.

Politica de seguridad: Documento
que establece el compromiso de la
direccién y el enfoque de la com-
pania en la gestion de la seguridad
de la informacién.

Producto Listado: Segun definicién de NFPA
(Nacional Fire Protection Association) es aquel
producto o material, publicado en una lista
por una organizacién idoneay autorizada téc-
nicamente para la evaluaciéon de productos
y que mantiene evaluaciones periddicas para
verificar el cumplimiento de los estandares
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Para informacion GRATIS marque el No. 94 en
la Tarjeta del Lector

y/o ensayos apropiados para que el produc-
to pueda ser utilizado de la manera espera-
da. Estos listados son publicos y en la mayo-
ria de los casos pueden ser consultados via
internet desde los sitios de los distintos or-
ganismos (UL, Omega Point Laboratories,
Intertek, etc).

R

Red Privada Virtual (VPN): Red en la que al
menos alguno de sus componentes utiliza
la internet pero que funciona como una red
privada, empleando para ello técnicas de
cifrado que proporcionan un tdnel a través
del cual la informacién puede pasar de un
nodo a otro de manera segura.

Riesgo: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabili-
dad para causar una pérdida o dafio en un
activo de informacién.

S

Sala Cofre: Salas ignifugas conformadas como
un cubo estanco de paredes, piso y techo a
partir de paneles modulares que poseen
compuestos aislantes que aseguran que la
temperatura interior no superara los limites
criticos del equipamiento informatico en caso
de un incendio. Preparadas para gerenciar
riesgos multiples alojan y protegen en su in-
terior a un Centro de Procesamiento de
Datos (CPD). Estas salas deben obedecer a
la caracteristica de Producto Listado (NFPA)
y estar ensayadas de acuerdo a normas in-
ternacionales como UL-72 0 EN 1047-2. Las
Salas Cofre referidas como TIER 4 ofrecen
hasta cuatro horas de Protecciéna 1.000 °C
de temperatura.

Sniffer: Programa que busca una cadena nu-
mérica o de caracteres en los paquetes que
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atraviesan un nodo de la red con objeto
de conseguir alguna informacién. Normal-
mente se usa con fines ilegales.

Sarbanes-Oxley: Ley de Reforma de la Con-
tabilidad de Compaiias Publicas y Protec-
cion de los Inversores aplicada en EE.UU.
desde 2002. Se desarrollé teniendo como
objetivo generar un marco de transparen-
cia para las actividades y reportes finan-
cieros de las empresas que cotizan en Bol-
sa, y darle mayor certidumbre y confianza
ainversionistas y al propio Estado. Se apli-
ca a toda compania registrada bajo el
Exchange Act o que tiene una declaracién
de inscripcién en espera bajo Security Act.
Las multas por proveer informacién falsa
o incorrecta son muy severas y pueden lle-
gar al extremo de encarcelar a los ejecuti-
vos de la empresa, o que ésta, sea retira-
da de la Bolsa de Valores en que cotiza.

SGSI: (Sistema de Gestion de la Seguridad
de la Informacién). Sistema de gestién que
establece, implementa, monitorea, revisa,
mantiene y mejora la seguridad de la in-
formacién, previo andlisis de riesgos.

T

Ted Humphreys: Experto en seguridad de
la informacién y gestion del riesgo, consi-
derado “padre” de las normas BS 7799 y
1a1SO 17799y, por tanto, de [aISO 27001.

TIA-942: (Telecommunication Infrastructure
Standard for Data Centers). Norma inter-
nacional que establece los lineamientos a
seguir en el diseno y planificacién de un
Data Center o Computer Room. Cubre las
areas de facility, arquitectura, energia, cli-
matizacion, cableado y disefio de redes.

TIER: Clasificacion definida por la norma
TIA-942 en funcién de los niveles de re-
dundanciay disponibilidad del Data Center.
Establece cuatro niveles Tier I, 2, 3y 4.

Troyano: Programa que lleva oculta una
funcionalidad determinada que sera usada
con fines maliciosos y en contra del usuario
que lo instala. Se diferencia de los virus en
que un troyano forma parte del cédigo fuen-
te del programa instalado y se compila jun-
to con él, mientras que el virus simplemen-
te se anade o suplanta al programa original.
Hoy en dia representan el 45% del cédigo
malicioso que circula por internet.
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U UL-72: (Tests for Fire Resistance of Record Protection Equipment).

Underwriters Laboratories (UL): Laboratorio de ensayos referen-
tes a seguridad fundado en 1894 y reconocido internacionalmente
como la maxima autoridad en la materia.

2evico

VIDEO VIGILANCIA
PORIPPARASEGURIDAD
PROEESIONAILDONDE USTED) SE
ENCUENTRE ENNCATPIEAYAT EN

El turismo es uno de los principales recursos
econémicos de una region. El sistema
ViconNet de administracion de video vigilancia
por IP, da a los visitantes la seguridad que
esperan. Esta plataforma unica en su tipo
ofrece comunicacién con equipos analogos y
digitales desde cualquier PC con Windows -
conectada a su red. 2
Ciudades importantes, grandes cadenas de g
hoteles y lugares vacacionales alrededor del
mundo pusieron la confianza en ViconNet.
Deje que nuestro grupo de profesionales lo &
asesore para resolver sus necesidades de
seguridad y le demuestre las capacidades de
dministracion de ViconNet.

O
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Ventas en Mexico
442-201-0199

Ingenieria en Mexico
552-270-5927

Latinoamérica
1-631-952-2288 Ext. 435

Email
ventas@vicon-cctv.com

«ﬁ“rm

Centro dé control de or!a_plsmos
de orden publico de Canctn

Website
www.vicon-cctv.com

Para informacion GRATIS marque el No. 90 en la Tarjeta del Lector
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Norma Americana (UL) que establece la clasificacién y los méto-
dos para ensayo de la resistencia al fuego para contenedores de
hardware, medios magnéticos y otros medios porta datos.

v

Vinton Cerf: Cientifico norteamericano,
nacido en 1943 y graduado en Ciencias de
la Computacién en 1956 en la Universidad
de Stanford. Trabajé en la década del 70
en el desarrollo de la red de comunicacio-
nes militares ARPANET y precursora del
actual internet. Desarrollé junto a Robert
Kahn el protocolo TCP/IP y es considera-
do el “padre” de internet.

Virus: Programa cuyo objetivo es causar
danos en un sistema informatico y que a
tal fin se oculta o disfraza para no ser de-
tectado. Estos programas son de tipos muy
diferentes y pueden causar problemas de
diversa gravedad en los sistemas a los que
infectan. Hoy se propagan fundamental-
mente mediante el correo electrénico.

Vulnerabilidad: Debilidad en la seguridad de
la informacién de una organizacién que
potencialmente permite que una amenaza
afecte a un activo de la compania.

Hay que tener en cuenta que todos los sis-
temas son vulnerables ya que dependen de
la falibilidad de los desarrolladores que los
programan y fundamentalmente de las po-
sibles fallas falibilidad de las personas que
los operan.

Es sabido que el eslabén mas débil en la
cadena de seguridad es el recurso humano
y a el apuntan muchos de los controles a
implementar abarcados por las mejores
practicas de todas las normas que se ocu-
pan del tema.

El mundo global e interconectado de
hoy hace que las amenazas se propaguen
en tiempo real generando costos de mi-
les de millones de ddlares en concepto
de indisponibilidad de sistemas, fraude
econémico y robo de informacién en be-
neficio de terceros. Sélo hay que tomar
los recaudos necesarios e implementar
las politicas de seguridad existentes a fin
de minimizar los riesgos dentro de una
ecuacion costo-beneficio aceptable en
funcién de la magnitud y el negocio de
las compahnias. ll
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